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Dilezité principy IP siti a st’ové hierarchie:

v' Prepinani pakét princip genosu ds

v Hierarchick& adresace, 8ravani, schémata dafovan
v Princip vrstev &latova enkapsula

Prepinani paketi:
v' PrenaSené datové bloky (paketgiagramy) nesou inrmaci nutnou kprenosu na cilové mis
v Uzel gipojeni k siti nfize vprincipu komunikovat jakymkoli jinym pripojenym uzlen— zaji¥'uje funkce sit
(zpravidla existuje vice moznych cest piernps mezi déma uzly)
V'V pripac IP siti:
» Paket tj. datovy blok — dagean
 IPv4-20B-64KiB
» IPv6 — 40 B -64 KiB, za utitych okolnosti (dano MU) i ,jumbograms* az do 4 Gi

Hierarchicka adresace:

Identifikace — zaklad komunikace
IPv4 — 4 Byte, # kombinaci

IPv6 — 16 Byte, #° kombinaci
Hierarchicky integrator:

* Umo#uje ,strukturovat” o

7 v 2z

.Sitovacast” + ,uzlovacast” - rozhoduje maska
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Smérovani:

v’ Zpisob genosu dat smErovani (routing

v" V ramci stejni IP sé primo

v" Do jiné IP si¢ prostednictvim snérovate (router

Schéma dori@ovani:

V zavislosti na adrese
Vyhrazené&asti adresového prostt
Anycast

Broadcast

Multicast

Unicast
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Princip vrstev:

IP protokol sdm o s@mnestéi

Sitova hierarchicka strukturaprincip vrstev (modely TCP/IP, O¢

Aplika¢ni vrstva — http, SMTP

Transportni vrstva — TCP, UDP

Sitova vrstva — IP

Linkova vrstva — naip Ethernet

Princip enkapsulace(zapouzdeni’:

e Hierarchie vrstev promitnutd do struktusiepaSeného datového blo— piiklad Ethernet paketu, tj. rdm
e HTTP protokol => TCP segment => |IP datagram => Etherdumiec (frame
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Niz8i vrstvy —meédia a zpisob vyuziti:

v" Prenos pod ,paketovymi vrstvan

v" Volny prostor, metalické vode, opticka viakn
v" Optické vlakno -nosné technolog

v' Vicenasobné vyuziti optického vial

v" WDM - frekvergéni multiplex

Komplexni strukturované sité:

v' V8e dohromady sioznostmi vySSich vrst

v" Vicenasobné vyuziti média => kan~ virtualni média (,pseudodrat”)

v/ Strukturovani sé& na urovni penasenych datovych bldKVLAN) — piitazeni pakét do skupin => rozgéni
pakefi

v" Rekurze — siv siti, emulace nizsi vrstypomoci vlastnosti vySsi vrstvy

Zavéry a progndzy ve vztahu kploSnému sledovani sit

v' Komplexni, relativi slozité, multitechnologické prasd
v" Roste hybridni charakterpeskytovany sluzby vice vrst
v" Roste mira vizualizace

Pro¢ sledovat s?

v Conelze ngfit a sledovat, to nelze dibani efektivi fidit
v Zajistit bezchybné a optimalni fungov

v’ Zabranit zneuziti

Pro¢ sledovat souvisle a plog?

v Efektivni identifikace:
e Silnych a slabych mist
e Proporce vyuziti zdrdj
e Trendy v chovani uzivatél

v' Vyrazné zvySuje efektivitu FeSen:
e Provoznich probléi anomali
e Bezpe&nostnich inciderit

Vhodna nastroje pro ploSné a souvislé sledovani s
v" Neexistuje nic univerzalnihomnoho vrstev, mnoho technologii, mnoho vyrit
v PrijatéieSeni +ozdleni problematik do 2 oblasti:

» Sledovani infrastruktury sit

» Sledovani IP provozu sit

PloSné sledovani infrastruktury sig:

v SNMP —Simple Network Management Protc

v Informace ziskané aktivnich prvki sitt — SNMP vobecné podabi pro management a zasilani varovn
Zprav

Vhodné pro plo3né, §ase souvislé sledov:

Nevhodné pro sledovanégjd v realnéméase (s vyjimkou ,snir-trap®)

Databaze MIB -Media Information Bas

Definice MIB objekfi —pomoci ASN.1 dle ,Structure of Management Informati/ersion Z
SMIv2)

SNMP —po zpracovani ziskanych hodnot Ize vyitzoahled jako na infrastrukturu &
Principialre dostupné informace

Zpravidla souhrnné (anonymizované inform:

Principialre Nedostupné informa
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Plosné sledovani IP provozu sit
v" Provozem mi#éna v tomto kontetx data penaSena prastdnictvim rodiny IP protoké
v Informace o provozu na béazi tokFlow)
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e Vytvareny zudaji ziskanych penasenych datovych blbKdatagram)
e Koncept NetFlow
Informace o provozu na bazi Fl— vztah k ochrahsoukromi uzivatel
* Pouze telnologické identifikator
« Zadna vazba na osobni identifikat
Struktura zaznamu:
e |dentifikatory toku:
0 Zakladni veltiny identifikujici tok
0 VSechny paketyifislusné danému toku maji tyto Udaje st
o Tyto Udaje tvei identifikator tokt
* Objemové ukazatele@sové informac— agregované udaje, jsou modifikovar kazdym dalSim paketem
prisluSnym danému toku
e Atributy toku
Vzorkovani -metoda shizeni absolutniho mnozstvi dat ke zpraddtrade ofi— ztrata vypovidaci Grow)
Schéma sledovani provozu:
* O provawu, ktery ,netée pres zdroj* Flow zadznatnse tim to zpisobem nic nedozvir
» O provozu, ktery ,t&e pres vice zdrgj* Flow zaznani ziskame vicenasobné inform
Systém FTAS -podpora pi feSeni bezgmostnich inciderii



