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BEZPECNOSTICT:

Zakladni pojmy:
v Identifikace:

* Jednoznéné rozliSeni uzivate

e Osobnicislo, login, uZivatelské jméno ap
v' Autentizace:

» Owteni pravosti identifikace

* Autentizace znalosti, vlastnictvinebo vlastnosti
v' Autorizace:
* Opréavreni ke zvolen&innosti \ systému
* Na z&klad provedené autentizace a identifik
Symetrické/asymetrické Sifrovan — zabrasni ¢teni dat neautorizovanym osobam
Steganografie— skryvani dat mezi jina @Zna) dat
Digitalni podpis

ANRNEN

Bezpe&nost na Internetu:
v Internet neposkytuje Zadné zabezpeni:
* Routery ve vlastnictvi soukromych spatest
* Snadné podvrzeni faleSnych
* Neni zajiStna identita protistrar
* Internet niiZze byt dokonale anonyn
* Bezpenost jefeSena nadstavbanHTTPS, digitalni podpis apod.)
v' Bezdratova pFipojeni k internetu:
« NeSifrovana spojeni Ize snadno odposlect
WEP Kl byl prolomen
v' Bezpe&nost Skype:
« Neni otevenym protokolem
« Pfenos dat je Sifrovany, ale nikdo nevi
¢ Nody, supernody
« Ma Skype zadninatka? Gary Kaspar:
v' Socialni inZenyrstvi:
» Ziskavani informaci odid¢tivych nebo nepozornych uZivat
* Phishing [fiSink] —,podvodné“ maily vyzyvajici zaslani gihlaSovacich udgj
v Reseni bezp&osti:
* VPN — virtualni privatni sité
o Pripojeni vlastniho ptitace do podnikové sitpies interne
0 Nebezpeéi —domaci poitat se stdva saasti firemni sit — nutnost zabezgen
e HTTPS:
0 Zabezpéeny protokol HTTI
0 PouZivan pro intranetové aplikace dostupies interne
v Pcitacové viry:
e Jedné se o Skodlivy programckod
* OneHalf
» Déleni vira:
0 Rezidentni/nerezidentni:
= Rezidentni:
-V dnesni dobje wtSina vifi rezidentnic
- Po spudini patitage nebo aktivaci viruietrvava ' pangti
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Pri pokusu o likvidaci se snazi vratit&gklasicky zaznam registru
Casto se snazi ocilat informace z péitace

Umoziuje Gtanikovi ovladat systé

= Polymorfni

0 Bootovaci viry—zavadi se ffed vlastnim zavaeim operéniho systém
o Polymorfni—virus neustale #ni s\j otisk, je tedy &ko odhalitelny pro antivirové progral

o0 Stealth viry— snazi se skrytipd systémer— schovavani procés pii pokus o¢teni souboru virem
systému podvrhneipodni obsa

0 Hoaxy —jedna se o poplasné zpravy, nefiimp virem, necha uZivatele, aby si Skodusgbil san

o Keylogger —programy zaznamenavajici sy klaves, wkteré dokonalejSi zaznamenavaji Klikr
mysSi a okoli kliknuti na obrazovce dispozici jsou i hardwarové keylogge

Sifrovani dat:
v' Snaha skryt datared neautorizovanymi uzivat
v' Symetrické Sifrovani:
» Stejny (nebo snadno odvoditelny)&pro Sifrovani a desifrovani
» Prvopaatky jiz vRimé — Cézaova Sifra
» Playfairova Sifra (1854)
* Nejnowji se pouziva DES, 3DES, Al
Asymetrické Sifrovani
Hashovani:
* Vyznam ma pro aiteni integrity dat, préazeni nebo pro ukladani he
» Z&kladni vlastnosti j&ze mala zrna na vstupuigdstavuje velkou zému na vystup
* Pavodrg CRC
e Pravidla pro hash:
0 Vstup mize byt jakékoliv délk
o Vystup musi mit pevnou dél
0 Hodnota hash musi byt jednoduse Witadelna pro jakykoliv vstupriettzec
0 Funkce je jednos#émna (irreverzibilni)
» Hashovaci funkce je:
o} Jednosrrna
o SlakE bezkolizni
o0 Siln¢ bezkolizni
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Steganografie:

v/ Data jsou pouze schovavana, nikoliv Sifro\

v Historie vznikla opt v Rimé

v" Pro schovavani se nejlépe vyuzivaji rozsahlé sgi— obrazky, videa
v Existuji prograny pro schovavani dat do obr#

Diikaz znalosti:

NejbéznegjSi zpisob autentizace

Owéreni heslem

Nachylné na odposlech (keylogger, termosria

Vyhodou je mozZnost sdileni hesla (sdileni heslgkupirg)

ANANENEN

Diikaz vlastnictvim:
v Uzivatel se prokazuje vlastnidin autentizaniho prvku
v OTP (One TIme Password)ednorazova hesla (nelze je pouzit opake)

Diikaz vlastnosti:

v' Bimetrické metody autentizace

v' Otisk prstu, ¢ni duhovka, skenery Zzil, typické chovani uZivatdgnamika Uhozu na klavesnici, rychl
psani)
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Digitalni podpis:
v' Vyuziva asymetrické kryptografie
v Digitalni podpis zpravy



