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BEZPECNOST IS/IT:

Standard BS 7799 — Plan-Do-Check-Act:

v" Plan:
e Definice rozsahu ISMS (Information Security Management Systems)
e Definice politiky ISMS
e Definice piistupu k posuzovani rizik
e Identifikace rizik
e Posouzeni rizik

0  Vybér metody AR vhodné pro typ organizace a rozsah ISMS
0 Oznaceni rizik podle dopadu na organizaci a pravdépodobnost vyskytu
0 Urceni ,,oblasti platnych rizik“, ktera zahrnuje rizika vyZzadujici oSetfeni pro jejich eliminaci nebo
vylouceni mimo tuto oblast
e Identifikace a hodnoceni podminek pro oSetfeni rizik vybér bezpecnost opatfeni a jejich cilii pfiprava
dokumentu SOA (Statement of Applicability)
0 Identifikace vSech zvolenych opatieni
0 Odiivodnéni vybéru (pozitivni i negativni) vzhledem k posouzeni rizik

Formulace planu k oSetieni rizik
Implementace planu k oSetieni rizik
Implementace bezpecnostnich opatfeni
Implementace personalnich opatteni (Skoleni, budovani povédomi uZzivateld apod.)
Rizeni ¢innosti
Rizeni zdrojt
Implementace procedur pro detekci incidentl a reakce na incidenty
v" Check:
Provadéni monitoringu
Pravidelné revize efektivity ISMS
Revize urovné ptijatelnych a zbytkovych rizik
Provadeéni internich ISMS auditt
Sprava revizi efektivity a urovné rizik
Provadéni zaznamt o d&jich a udalostech s dopadem na ISMS
ct:
Implementace identifikovanych vylepseni
Provadéni opravnych nebo preventivnich akei
Vyuzivani zprostfedkovanych zkusenosti
Komunikace se zGi¢astnénymi stranami nad vysledky
Zarucit, ze implementovanymi vylepSenimi bylo dosazeno pozadovaného cile
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BEZPECNOST DAT NA KONCOVYCH ZARIZENICH:

Rozdéleni/kroky:
v Monitoring uzivatelovych aktivit — podrobné zaznamenavani aktivit + upozornéni na nezadouci
aktivity

v Restrikce pro nékteré operace — nastaveni omezeni prace s aplikacemi,  soubory nebo vyménnymi médii
v Ochrana dat Sifrovanim — Sifrovani ukladanych soubort

Monitorovani:
v Podrobny zaznam ¢innosti zaméstnance pfi praci na pracovni stanici
v’ Ziskani pfesného ¢asového snimku pracovni doby zaméstnance
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v’ Informace vyuzitelné vice zplisoby

Aznam ¢innosti:
Specialni software bézici na kazdé pracovni stanici organizace
Vytvareni detailniho lokalniho zdznamu o ¢innostech zaméstnance
Alertovy systém na nebezpecné akce
Presun do databaze pro hromadné vyhodnoceni
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NeZadouci/nebezpecéné aktivity:

v Ne vzdy lze pfistup zcela zablokovat

v' Uzivatelé zneuZivaji moZnosti, které jim nemohly byt odebrany

v Koncové zafizeni ziistava jednim z nejvétsich rizik pro vnitrofiremni sit’
v Je tieba vyuzit alertovaci systém

Upozornéni na nebezpecné aktivity:

v" Okamzité upozornéni na nezaddouci aktivitu

v Podrobné definovani podminek alertu tak, aby nebyl vyuZivan zbyte¢ng
v" Rizné operace:

Zaslani zpravy

Spusténi procesu

Odhlaseni uzivatele

Zablokovani uzivatelova uctu

Zapis do Event logu

Pouziti zaznamii:

v" Evidence vytizeni vypocetni techniky, benchmarking

v Personalni audit

v' Bezpetnostni hledisko — zcizeni dat, upozornéni na nekalé aktivity

Bezpecnostni hledisko:

v’ Zaznamy o potencialnich bezpe¢nostnich incidentech ze strany zaméstnancii
v Tvorba a ovéfeni funk&nosti bezpeénostni politiky

v Okamzité upozornéni na nebezpené akce nebo ztratu dat

Restriktivni opatieni:

Nastaveni na zaklad¢ informaci o vyuZzivani stanic

Ne vse je mozné/vhodné fesit politikou operacniho systému
Idealné kombinace politiky OS a externiho produktu
Prubézné ovetovani dodrZovani a kvality
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Typické restrikce nad ramec politiky OS:
Pfipojovani/vyuzivani externich zafizeni
Vycet aplikaci dostupnych uzivateli
Omezeni poctu instanci aplikace

Obnova soubori/registrii pii restartu
Docasné zmény v politice
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Ochrana obsahu:

Restrikce v uzivatelove adresari (restrikce pro vyuzivani souborti urcitych typt)

v" Jedinou kvalitni ochranou dat je $ifrovani, v§echny ostatni omezeni pouze prodluzuji dobu prolomeni
v S daty mize pracovat jen opravnény uzivatel - neni v praci omezen, firemni data jsou chranéna

v" Sifrovani musi byt na uZivateli nezavislé

On-line Sifrovani:

v Nejuniverzalné&jsi zptsob Sifrovani soubort — ze vSech zplisobu Sifrovani chrani data pied nejvétsim mnozstvim
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v" Citlivé soubory jsou na disku vzdy ulozeny v zaSifrovaném tvaru
v Vyuziva se symetricka kryptografie

UK

ifrovani souborii:

Ptevedeni srozumitelného tvaru do nesrozumitelného

Soubory navenek vypadaji standardné, obsah je chranén

Sifrovani musi byt maximalné transparentni

Témet nikomu nebyla data odcizena béhem jejich pienosu, ale vzdy pfimo z mista, kde byla ulozena.
Libovolny soubor na lokalnim, sitovém a vyménném disku mtze byt Sifrovan

Ochrana proti vS§em moZnym ttoktim a souborovym hrozbam

Uzivatel a aplikace pracuji ve standardnim prostiedi, on-line Sifrovani dat — data jsou Sifrovana v piipade
potieby do paméti, na disku stale Sifrovana

AN N N N N NN

UK

ifrovani — organizacni procesy:

Sifrovani dat neni jen o0 SW

Sifrovani vyménnych médii vyzaduje obdobné procesy jako kompletni §ifrovani v organizaci
Vhodné je vyuziti ¢ipovych karet nebo USB tokend

Software by mél obsahovat podporu
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lezité organizacni procesy:
Management Sifrovacich klict
Management HW tokenti
Nastaveni s aplikovanim bezpecnostni politiky Sifrovani soubort
Distribuce Sifrovacich kli¢t k uzivatelim v ramci rozsahlého prostiedi
Zpétna kontrola pouzivani a nastaveni Sifrovani souborti
Zalohovani a obnova
Nutna podpora pti bézném provozu
Reseni nouzovych stavi
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