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ARCHITEKTURA MICROSOFT WINDOWS:

Ziakladni struktura systému:
v" Kernel Mode:
Jadro, rezim jadra (x86 ring 0)
Neprocesovy kod poskytujici sluzby procestim
Miize cokoliv — nebezpecné ovladace
Veskeré pozadavky na hardware musi jit tudy
Sprava virtualni paméti, bezpecnost, souborové systémy, plug’n’play, planovani procest, okna, ...
v' User Mode:

e Uzivatelsky rezim (x86 ring 3)

e Vsechno bézi jako proces

e Vesker¢ akce podléhaji rozhodnuti jadra

Kernel Mode:
v Sprava procesii:
e Jadro startuje a ukoncuje procesy, vytvati thready a umoziuje je zabezpecovat
v Sprava virtualni paméti:
e Pfidélovani (alokace) paméti pro procesy
e Odkladani nepotiebnych stranek do PAGEFILE.SYS
e Strankovani aktualné potebnych stranek z odkladaciho souboru
e Zavadéni spustitelnych souborti do paméti
v Plug and play (PnP):
e Detekce zafizeni, inicializace pfislusnych ovladact
e Dynamické nahravani ovladaca za béhu
v' Ovladade zaFizeni — .SYS:
e Kazdé zafizeni musi mit sviij ovladac
e Moznost jejich filtrovani (vice drivert ,,na sob&*)
e Automatické instalace driver.cab
e Nebezpeci zhrouceni systému (WHCL podpisy)
v' Instalovatelné souborové systémy (IFS):
e Ovladace jadra které prevadéji pozadavky na praci se soubory pfimo na fyzické cteni/zapis z diskového
ovladace
e Realizuji format dat na disku NTFS.SYS, FASTFAT.SYS, CDFS.SYS, ...
e Umoziujji instalaci filtrti — antiviry

User Mode:

v UlZivatelské a systémové procesy:

Bezpecnost na zaklad¢ uzivateli

Privatni pamét'ové prostory

Odstinény provoz vice instanci stejného .EXE

Prostfedky (pamét’, hardware, ...) pfidélovany jadrem

Veskeré pozadavky na hardware musi projit jadrem

Jadro ma absolutni kontrolu nad systémem

v' Pamét'ové prostory (2GB) — procesy mohou mit na stejnych adresach rtizna data

BEZPECNOST OPERACNICH SYSTEMU:

Seznam opravnéni (Access Control List):
v' Tentokrat je s kazdym objektem udrzovan seznam informaci, které subjekty k nému maji jaka opravnéni
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v" Metoda umoziiuje snadno pfidélovat implicitni prava subjektim piipadné skupindm subjekti
v Pristupova matice (Access Control Matrix):
e Radky matice odpovidaji jednotlivym subjektiim, sloupce objektim
e V policku daném tadkem a sloupcem je zaznam o Grovni opravnéni odpovidajiciho subjektu k ptislusnému
objektu
e Pristupova matice je zpravidla velmi velka zalezitost, zhusta ridka

Zpisobilost (Capability):

v Zpusobilost budeme chapat jako nefalSovatelny token, jehoZ vlastnictvi dava vlastnikovi specificka prava k
danému objektu. Lze chapat jako listek do kina.

v Jednou z metod zaj$téni nefal§ovatelnosti je, Ze tokeny se nepfedavaji ptimo subjektiim, ale jsou udrZzovany v
chranéné oblasti paméti, pfistupné pouze systému

v’ Pii pfistupu k objektu tak systém zkontroluje existenci piislusného tokenu, tento postup lze urychlit tim, Zze
zvlast udrzujeme seznam Zpusobilosti prave béziciho procesu

v" Vyhodou metody je, ze dovoluje definovat nové dosu nezndmé zpisoby pouzivani objektl a pridélovat
odpovidajici opravnéni

Linux:

v' Jadro Linuxu je 32bitovy program ovladajici hardware a poskytujici aplikacim prostfedky pocitace (od
sériovych portt pies disky az po ptid€lovani procesorového Casu a zabijeni neposednych programi). Jadro bézi
v chranéném rezimu procesoru 386 a vysSim s prioritou 0, tj. mize zapisovat a Cist kamkoli do/z paméti
a posilat cokoli na porty. Rozdil proti aplikacim (plati i obecné v UNIXu) je ten, Ze aplikace tuto moznost
nemaji (zjednoduSené feCeno pokud nejsou nastavené/vykonavané v root rezimu). Pokud chce aplikacni
program manipulovat s porty, musi byt setuid root a vzdy nejprve pozadat jadro o povoleni pfistupu k tém
kterym portim.

v" Normalné se totiz aplikacim porty pocitaée nemapuji. Setuid root znamena Ze pii vykonavani aplikace se ji
propujéi efektivni prava vlastnika souboru - roota (napf. jako uzivatel bubo spustim program vgareset ktery je
vlastnén rootem a ma nastaven setuid bit). SETUID - néco jako SET User ID on execution.

v' Vysledek je ten, ze jadro si mize délat cokoli (pfedpoklada se smysluplna ¢innost), ale aplikace se musi
podfidit nadvladeé jadra. Pokud by si tieba program (proces) xxx usmyslel ze chce zapisovat ptimo do registru
videokarty a nemél na to pravo, tak se nic nestane nebo ho jadro s klidem odstreli.

v Z tohoto divodu také nenajdete na UNIXovych stanicich viry. Zde totiZ néco jako pfesmérovani pieruseni
aplikaci viibec neni. vSechna hardwarova ptreruseni (IRQ 0-15) jsou zpracovavana jadrem, respektive vektory
preruseni jsou povéseny na vstupni body funkci obsluhujicich hardware (TIMER, DMA, SERIAC, PARALEL,
FPU, FDD, HDD etc.).

v Toliko teorie, jak to vSak vypada prakticky:

e Jadro se musi spustit. Tomu odpovida:

0 Zavedeni jadra z diskety (v€t§inou pouzivano pro instala¢ni program-BOOT disk)
0 Zavedeni jadra z disku pocitace (n¢kdy pies lilo - jednoduchy bootmanager)
0 Zavedeni jadra z DOSu (programem loadlin.exe)

e Vsechny varianty, at’ nahravaji jadro odkudkoli, maji za nasledek to, Ze se jadro v paméti rozbali (zabalené
se musi vejit do dolniho 1M paméti (resp. 640k) - omezeni 8086), piepne do protected modu a spali za
sebou vSechny mosty - zapomene na BIOS i DOS. Potom obvykle nasleduje ¢ast identifikace hardwaru
(jaky CPU mate, velikost paméti, disky, sériové porty, paralelni porty, sitové karty, zvukové karty atd).

Windows 95:

v Systém Windows 95 (dale jen W95) neni rozhodné tak bezpeény, jak se vétsina uzivateltt domniva. To plati jak
v oblasti virovych infekei, tak i v oblasti neautorizovaného piistupu k datim ¢&i programim. Rada autort
zastava nazor, celé W95 na tom nejsou o mnoho 1épe nez stary znamy a nevyhovujici MS DOS. Proto je zde
pomérneé Siroka oblast pro produkty, které mohou bezpecnost uvedeného systému zvysit.

v' VétSina uzivateli a mnohdy bohuzel i programatori poklada za W95 pouze to, co je skuteéné “vidét”, tj.
“knihovny” jako Kernel, GDI a User. K tomu si nékdy jest¢ uvédomi sem tam n&jakou knihovnu navic, ale to
je vse. Takto pojaty systém W95 je vlastné jenom urcitym ,,Nortonem Commanderem

v" VxD moduly:

e V prvnim pfiblizeni, dostatecném pro nase ucely, jsme si zanalyzovali architekturu operacniho systému
W95 a nyni mizeme pokrocit dale v oblasti bezpec¢nosti OS. Zkratka VXD miize n¢koho svou slozitosti
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zaskocit, ale vytvateni moduld s timto ndzvem neni zas tak slozité. Ve své podstaté jen potfebujeme mit k
dispozici vhodny assembler, ¢i pieklada¢ jazyka C/C++ a linker schopny linkovat do formatu LE (Linear
Executable). S témito nastroji a microsofskym DDK (Device Development Kit) je pro zkuSenéjsi
systémové programatory tvorba VxD hrackou.

e co vlastné VxD umi. Bylo uz feceno ze VxD muize kromé¢ jiného nabizet i sluzby ostatnim VxD modulim.
Jde pfitom vyslovené o obdobu exportovanych funkeci, tak jak jsou znamy z knihoven DLL. Dale je kazdy
VxD ve velice izkém kontaktu se spravcem VMM, ktery mu pomoci jeho kontrolni funkce pravidelné
zasila spravy o vSech dulezitych zménach v systému. Za dalsi je pak jest¢ nas modul schopen nabizet
sluzby pfimo aplikacim DOS, WIN16 API a WIN32 API.

e cCinnost VxD neni multitaskovana. Z hlediska operacniho systému je to sice samoziejmé, ale odvijeji se od
toho dal$i souvislosti. Z hlediska bezpecnosti je totiz velmi dulezité, ze pokud bezi naSe VxD, nemaji
ostatni komponenty systému narok.

e To samé vsak plati i o0 VxD piipadnych virt, trojskych koni apod.

e Mechanismus hookovacich funkci je velmi mocnym mechanismem ve zkoumaném systému, program v
MS DOSu, kdyz chtél “vidét” piislusny ptikaz dfive nez napiiklad jadro MS DOSu, pouzil tabulku
preruseni. Ve W95 (na urovni VxD) nehraji sice pferuseni takovou roli, nebot’ zde mame sluzby volané
jako API. Spravce VMM poskytuje totiz misto modifikace vektorti preruseni praveé takzvané “hookovacvi”
funkce. Pomoci nich mizeme instalovat nékterou z funkci naseho VxD ptes sluzbu jiného modulu.
Srovname-li MS DOS s W95 zas tak mnoho se nezménilo - diive se piepisovaly tabulky vektorii pferuseni,
dnes se zas budou “hookovat” sluzby.

Windows 2000:

v

v

Windows NT Lan Manager ( NTLM ) — historicky protokol, ktery nevyhovuje soucasnym pozadavkiim a je ve
Windows 2000 zabudovan z diivodu kompatibility se starSimi klienty.

Protokol Kerberos byl navrzen na zacatku 80-tych let na MIT. Nyni je ve verzi 5. Jedna se o zakladni protokol
pro sitovou autentizaci na pocita¢ich s Windows 2000. Podle mytologie je Kerberos jméno trihlavého psa
stfeziciho vchod do podsvéti

KERBEROS je prostiedek pro spravu distribuované databaze hesel uzivateli. V ramci nékolika servert
internetové domény tak umoznuje synchronizaci hesel pro ptihlaSovani kdykoliv si uzivatel zméni své heslo,
projevi se tato zmeéna na vsSech serverech, na nichz je Kerberos nainstalovan Zakladni vyhodou je tedy jednotné
prihlasovani k serverim v ramci jedné domény, pokud na nich pfislu$ny uzivatel ma zalozen ucet.

Kromé vyse popsané vlastnosti podporuje systém Kerberos jesté celou fadu sluzeb a ma vlastnosti, které ho
stavi ve vyvojové fadé produktl tohoto typu mnohem vys nez napt. NIS a jemu podobné systémy. Mj. zavadi
tzv. listky (tickets), coZ je metoda, ktera se blizi dnes velmi popularnim pfistupovym metodam typu "login
once, use anytimes", tedy jednorazové piihlaseni bez nutnosti znovu uvadét své heslo pifi kazdém dal§Sim
pouziti autorizacnich sluzeb béhem soustavné prace.

Tickets (tzv. listky) — kazdy uzivatel po ptihlaSeni do systému muze pozadat o tzv. ticket. Tim se autorizuje
vici systému Kerberos a ten mu pak dovoli vice nez uzivateli, ktery ticket nepouzil. Prvni listek ziska uzivatel
automaticky béhem procesu piihlaseni k systému. Platnost listku je standardné 5 minut, pokud uzivatel hodla
jeho platnost obnovit (piesnéji feceno: vygenerovat novy), muze tak ucinit prostfednictvim programu Kinit.
Integrita dat a jejich utajeni — klient i server maji k dispozici spolecny symetricky kli¢ Kc,s. Tento kli¢ mize
byt pfimo pouzit pro Sifrovani a deSifrovani dat, o které se stard modul CSP (Crypto Service Provider). Proti
jakymkoliv zménam be&hem pienosu jsou piendsena data chranéna digitalnim podpisem, ktery je tvofen
zaSifrovanym kontrolnim souctem téchto dat. Pro kontrolni soucet se pouziva algoritmus HMAC (Hash-based
Message Authentication Code) a pro jeho zaSifrovani algoritmus RC4.

Kerberos a veiejny klic — Windows 2000 obsahuji i rozsifeni protokolu Kerberos o moZznost autentizace
zalozené na vyuziti Sifrovani pomoci vefejného klice. KDC je mozné zaslat zaSifrovanou zadost o prikaz
privatnim kli¢em, ktery je certifikovan nékterou z certifikacnich autorit, kterym KDC davétuje.

VIZUALIZACE:

Paravirtualizace:

v

Paravirtualizace je tak mozna jen diky tomu, Ze konkrétni procesory podporuji vice tirovni ochrany.

Procesory Intel maji definovany 4 tirovné ochrany, tzv. okruhy (rings). Na nejvyssim stupni ochrany (ring 0)

bézi operaéni systém, uzivatelské programy bézi s nejniz$im stupném ochrany (ring 3). Ostatni stupné se bézné

nevyuzivaji. Pokud pouzijeme paravirtualizaci, pak virtualni monitor pracuje na nejvys$im stupni ochrany, tj.
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v okruhu 0. Operacni systém virtualniho pocitace se posune o jeden stupen (do okruhu 1), aplikacni programy
bezi stale s nejmensi ochranou. Operacni systém ma tak stale vyssi iroven ochrany nez aplikacni programy, na
druhé strané uz nemuze provadét operace, které vyzaduji plné€ privilegovany pfistup.

Urovné ochrany viak miZeme vyuZit i misto vyse zvy$ené modifikace privilegovanych instrukci - nechame
operacni systém ve virtudlnim pocitaci provadet vSechny instrukce, pokud vSak bude chtit provést "zakazanou"
operaci (tj. takovou, na kterou ted’ nema dostateCna opravnéni), pak dojde k pferuseni afizeni pfevezme
virtualni monitor. Ten operaci zkontroluje a provede ji tak, aby spravné zmeénila stav virtualniho pocitace. Neni
v principu tfeba ménit operacni systém, vétSina instrukci bézi pfimo, pouze privilegované instrukce jsou
vyrazné pomalejsi, protoze je musi provést virtudlni monitor. Operacni systém vSak muze zjistit, Ze bézi ve
virtualnim prostredi, protoZze mize mit i na tirovni 1 moznost ¢ist nékteré Casti paméti, které jsou ve virtudlnim
pocitaci jiné néz ve fyzickém. Pro paravirtualizaci je proto tfeba modifikovat n€které soucasti operacniho
systému, zmény jsou vSak malé a dobfe lokalizovatelné (zvlast dobie je pak mozné provést tyto zmény
u operacnich systémil, k nimz jsou k dispozici zdrojové kody; i proto zacala byt tak oblibena (para)virtualizace
v prostfedi Linuxu).



