Val

www.cz-milka.net

BEZPECNOST IS

BEZPECNOST WWW STRANEK

Mezi hlavni problémy patfi:

Zamezeni interpretace HTML kodu

Bezpecéné ulozeni informaci na WWW serveru
Kontrola vstupt od uzivatele

Bezpecné databazové dotazy

Osetieni chybovych hlaseni webové aplikace
Bezpecny pienos citlivych dat

Pouzivani vhodnych proménnych atd.
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Zamezeni interpretace HTML kodu:
HTML tagy

Meta — tagy

JavaScripty

Priklady:
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e <META HTTP-EQUIV="REFRESH" CONTENT="0; URL=http://nejaka nesmyslna_stranka.cz">
e <font size="7" onmouseover="window.location="http://nejaka nesmyslna_stranka.cz"™>

nezalomitelny&nbsp;text&nbsp;nezalomitelny&nbsp;text</font>

Zabezpeceni kodu www stranky:
v’ Sifrovani HTML kédu
v PFiklad: Program Atrise HTMLock

UloZeni skripti PHP na serveru:
v Adresat mimo WWW server
v Knihovny ulozit s ptiponou .php

Testovani vstupi od uZivatele:

Is Numeric() pro Cisla

Is_String() pro txt fetézce

AddSlashes() pro pfidani zpétnych lomitek

regularni vyrazy pro dané podminky proménné (e-mail)
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Databazové dotazy SQL.:

v" Kontrola vstupnich udaju

v’ Zamezeni varovnych hlaSeni
v Vlastni chybové zpravy

SSL:

Pro bezpecny pienos dat

Sifrovani prenagenych dat

Autentizace serveru pomoci digitalnich certifikati
Protokol mezi aplikacni a transportni vrstvou
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