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BEZPECNOST IS P1
2008-02-21

Cestmir Halbich

Skripta:
v Halbich, Brechlerova — Bezpeénost informac¢nich systémi

Zkouska:

v Pies Moodle

v Ustni pti nerozhodnutém vysledku nebo na vylep3eni
v' Zagkrtavacitesta, b, c, d

Cviceni:
v Cca spolecna prace

v Na zapocet nutno vypracovat projekt a na konci semestru prezentace projekti

Materialy:
v L:/KIT/halbich/bezp/2008/2008 01/predn21 2

SYSTEM:

POCITACOUY SVSTEM ?

1. JAK JE UVZADUIE VEDENS, 2. JAK JE DEFINOUANO VEDOLICIM PROJEXTY.

& JAK JE NAPROGRAMOUAN. 5. JAK JE INSTALOVAN. &, €O CHTEL HEWATEL.

i Waznamy eutar

Pouziti principti formalni matematické teorie a informacnich technologii pro rozsiteni lidskych znalosti mtize
byt popsano nasledujicim schématem:
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Systém a systémovy piistup:
v Definice systému:
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Typy systému:
v Zpétnovazebni systém:
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v' Manazersky Fidici cyklus ve firmé:

VSTUPY —— PROCESY F—* VYSTUPY

F 3

r-=-=—=-=-- T T
I h J I
: Senzor I
I
! MEFen !
| olkamZzitého :
1 vvkonu v I

. — 1 | -
*+ Akéni élen Odchylca ! | Komparator :
3 | ;
' . |
Management firmy I Kvantita I
: Fovalita |
I
! I
| Cile |

Divéryhodnost informace:
Zastaralost informace
Chybnost informaci
Nespolehlivost informaci
Informacni pietizeni
Vyuzitelnost informaci
Dostupnost informaci
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Informacni soubor:

v" Tvofen informaénimi soubory s jejich vzajemnymi vztahy

v' Klasické pojeti — mnoZina informaénich vét se stejnou logickou strukturou
v Objektové pojeti

Informacni systém:

v" Informac¢ni systém je mnozina lidi, dat a postuptl, které piisobi spoleéné pro ziskani uziteénych informaci.

v Informac¢ni systém je nejen mnozina formalnich informaci, které cirkuluji v podniku, ale jsou to téZ postupy a
prostiedky, které umoznuji tyto informace definovat, vyhledavat, formalizovat, ukladat a distribuovat.

Models of security:

Discretionary Access Control Model (DAC)
Control of Information Flow

Military Security Model

Need-to-know Principle

Bell and LaPadula Model

Biba Model

The Clark and Wilson Model

THe Personal Knowledge Approach

The Chinese Wall Policy
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Computer architecture:

v’ The set of layers and protocols (including formats and standards that different hardware/software must comply
with to achieve stated objectives) which define a computer system.

v" Computer architecture features can be available to application programs and system programmers in several
modes, including a protected mode. For example, the system-level features of computer architecture may

-3-
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include: memory management, protection, multitasking, input/output, exceptions and multiprocessing,
initialization, coprocessing and multiprocessing, debugging, and cache management.

Computer security architecture in small term:
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Examples:
v’ Series structures: v’ Paralles structure: ~ v' Systém may also cosine both parallel and series
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Mean Time To Failure (MTTF):

v Expected time that a system will operate before the first failure occurs (first secure incident). The unreliability
F(t) is F(t)=1 — ¢™ and reliability R(t) R(t) = ¢™.

MTTF = 1/A

For At<< 0,1 we have a good approximations: R=1—-Atand F=1—At

Risk assessment of the system which consists from n elements with risk of failure Aj, A, . Ay

Is computed from the formulaR;=R; .R,. Rn = ™' e ... ey =™

The finite risk failure value is the sum of risk failure values of the individual components in the case
of the reliability of series systems, assuming l; are independent

Ri(t) = Ra(t) = Rs(t) = 0.9

Reeries(t) =0.9 . 0.9 . 0.9=0.729
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Reduction of the reliability block diagram by replacing parallel portions with an equivalent single element:
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Informacni systém:
v IS nemusi byt nutn¢ veden na pocitaci. Z hlediska pravnich pfedpisi neni situace v oblasti vedeni IS,

forem evidenci, seznamtl, ¢i napf. ucetnich knih jednoznaéna (zavisi na vili provozovatele?). Podle Smejkala v
nasem pravnim fadu existuje v soucasné dobé 1087 platnych pravnich ptedpist, kde se vyskytuje slovo
DOKLAD, 806 platnych pravnich predpisi, kde se vyskytuje slovo DOKUMENT a 335 platnych pravnich
predpist, kde se vyskytuje slovo PODPIS. Zakon ani jednozna¢né nezakazuje ¢i pfipousti vést dokumentace a
evidence v urcité formé, a to ani v nov¢jsi forme elektronické. Existuji vyjimecné i pravni predpisy, které
vylucuji elektronickou formu IS (napft. zak. ¢. 36/1967 Sb. a provadéci vyhlaska o znalcich a tlumocnicich,
ktefi musi vést denik. Ten je slozen z pevné spojenych pribézné Cislovanych listh a opatien peceti krajského
soudu. B&zna elektronicka podoba by tézko spliiovala tyto nalezitosti.)

v Bezpeény informacni systém zajistuje:

e Divérnost — tj. piistup k informacim maji pouze autorizovani uzivatelé
Pozn.: Autorizace je definovana jako urceni, zda subjekt (uzivatel nebo systém) je diveéryhodny z
hlediska jisté ¢innosti, napf. ¢teni daného souboru.) uzivatelé.

e Integritu (neporusitelnost - tj. modifikovat data mohou pouze autorizovani uzivatelé)

e Dostupnost sluzeb poskytovanych autorizovanym uzivatelim systémem

e Rada podpirnych sluZeb, funkci podporujicich bezpeénost, jakou je napf. uétovatelnost viech
dilezitych akci, aby bylo mozno prokazat pfistup jednotlivych subjektd ke konkrétnim
informacim a zdrojim informacniho systému, tj. k jeho objektiim.

Bezpecnostni politika:

v

Bezpedénostni politika specifikuje miru zdvaznosti a obsah té které slozky bezpecnosti pro konkrétni
informacni systém. Bezpecnostni politika systému pracujiciho pro ministerstvo vnitra bude zifejmé
klast nejvétsi diraz na davérnost, naproti tomu bezpecnostni politika systému komercni firmy na
integritu, bezpec¢nostni politika systému telefonni spole¢nosti na dostupnost.

Bezpecnostni politika méa obvykle charakter povinnych zasad, ménitelnych pouze n¢kolika spravcei. Na
bezpe¢nostni politiku mizeme pohlizet jako na normy, pravidla a praktiky definujici zplsob
zpracovani, ochrany a distribuce citlivé informace v ramci ¢innosti AIS.

Autorizaci pfedchazi autentizace, tj. proces, kterym se poskytuje zaruka tykajici se identity subjektu nebo
objektu, napf. ujisténi, Zze konkrétni uzivatel je skutecné ten, za kterého se prohlasuje, resp. schopnost zjistit,
kdo vydal dany piikaz nebo pozadavek. Napf. nejjednodussi je autentizace heslem, avSak je nejsnaze
napadnutelna (zvlasté v ETHERNETovych sitich).

AIS, ktery svoji realizaci spliiuje bezpecnostni politiku, nazyvame dlvéryhodny systém. Dtlezitou
podminkou bezpecnosti AIS je zajem uzivateld na jeho bezpecnosti. Standardy bezpecnosti AIS maji se
souvisejicimi normami tisice stran textu, pokud je slabina AIS v oblasti lidského Cinitele (at’ jiz u uzivatelq,
nebo spravcid apod.), nezabrani ani bezpe¢nostni politika Uiniku dat. Tyto standardy jsou vSak dulezité, protoze
existuji rizna dalsi rizika poruSeni bezpecnostni politiky. Proto se bezpecny systém nevyhne ani pouzivani
takovych sluzeb a funkci, jako jsou audit.
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Audit znamend, Ze se zaznamenavaji vSechny signifikantni udalosti pro bezpecnost AIS, ke kterym
dojde pii jeho ¢innosti a zdznamovy mechanismus by nemél byt “uplatitelny””. Auditni sluzby jsou
obvykle uzce svdzany s autentizacnimi a autoriza¢nimi sluzbami. Zaznamenava se kazdy pokus o
zptistupnéni objektu bez ohledu na to, zda se jednalo o autorizovany pfistup. Auditni zdznam lze
pouzit pro uUctovani cinnosti jednotlivych subjektl, ale také pro analyzu chovéni jednotlivych
uzivateld, maskarad (tj. narusitel se vydava za n€koho jiného, obvykle autorizovaného), apod.,
procedury pro detekci poruch, procedury pro obnovu po poruse apod.

Z filosofického hlediska a z hlediska teorie systémi lze usoudit, ze neexistuje zadnd bezpecnostni politika,
ktera by zarucila absolutni bezpec¢nost AIS. Absolutni bezpecnost AIS lze dosahnout pouze jeho absolutni
izolovanosti, tzn. vyloucenim vSech vstupt resp. vystupti do/ze systému- zadné praktickému vyuziti. Zvoleny
rozsah bezpecnosti efektivné pracujiciho systému je proto vzdy kompromisem mezi cenou, kterou jsme ochotni
za bezpecny systém zaplatit a mirou rizika, kterou jsme ochotni pfipustit.( Pozn. tato cena je obvykle vyssi nez
cena samotného hardware.)

Je tieba zvazit hodnotu zabezpeCovanych aktiv AIS, zranitelnost systému, hrozby, rizika, ceny moznych
poruch a jejich obnovy, stanovisko organizace k rizikim apod. Dale je tfeba uvazit dostupnd protiopatieni,
jejich efektivnost, cenu jejich instalace a jejich provozni naklady.

AIS jsou zranitelné zejména z nasledujicich diivodu:

e Vysoka hustota ulozenych a zpracovavanych informaci

e Slozitost pouzitého software

e Existence skrytych vazeb a kanall pfi zpracovani informaci

e Elektromagnetické vyzarovani spojené s ¢innosti technickych prostiedk AIS

Oblasti opatieni v ochrané dat:

v
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Fyzicka bezpecnost napt. fyzickd ochrana a organizace fyzického piistupu ke zdrojim organizace, umisténi
monitorovacich zafizeni, stanoveni odpovédnosti a hierarchii, (v organizacich si déti uklizecek pousti na
pocitaci hry z donesené diskety ...-)

Personalni bezpec¢nost napt. profesni a osobni kddrovani, zplisob uzavirani pracovnich dohod, vypovédi,
zpusob profesni vychovy a dal§iho vzdélavani,

Komunikacni bezpefnost napi. bezpecnost komunikacnich ptenosi, spojl, pouziti Sifrovani, modemu,
komutovanych linek, ochrana proti odposlechu,

Administrativni bezpecnost a administrativa bezpecnosti napt. vstupni a vystupni kontroly, postupy pii
certifikaci a akreditaci, podavani zprav o incidentech (naruseni bezpecnostni politiky), fizeni zmén konfiguraci
AIS, vedeni dokumentace,

Analyza rizik tj. vyhodnoceni zranitelnosti a hrozeb zdrojt IS a planovani odpovidajicich protiopatieni,
Planovani postupu po incidentu, ktery zptisobi poruseni bezpecnosti, pfiCemz mezi typické incidenty patii
napft. poskozeni, porucha, zniceni pozarem apod.

Ukel bezpeénostni politiky — bezpe¢nostni politika musi definovat strukturu spravy programového systému,
zodpovédnosti jednotlived i skupin, resp. tymil v organizaci a celkové bezpe¢nostni cile. Dulezitou roli zde
hraje zduraznéni ulohy jednotlivce a osobni zodpovédnosti kazdého zaméstnance organizace zavadejici
bezpecna AIS (proto je zadouci zavést detailni iCtovani ¢innosti jednotlivcl).

Bezpecnostni politika by méla pokryt vSechny zdroje IS v organizaci (hardware, software, informace, personal
atd.). Jsou-li nekteré kritictéjsi, mélo by to byt jednoznaéné stanoveno



